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Recommandations relatives au respect des exigences
minimales pour la mise en ceuvre de la LDEP dans les
institutions pour personnes agées et personnes en si-
tuation de handicap

Conformément a la loi sur le dossier électronique du patient (LDEP), les établissements mé-
dico-sociaux ainsi que les institutions pour personnes en situation de handicap qui facturent des
prestations a la charge de I'assurance obligatoire des soins (AOS), ont I'obligation de s’affilier a
une communauté (de référence) d’ici au 15 avril 2022 au plus tard et doivent avoir pris toutes
les dispositions internes nécessaires pour le raccordement au Dossier électronique du patient
(DEP).

La mise en ceuvre de 'obligation légale est un défi pour nombre d’institutions. Les exigences en
termes d’environnement technique et de processus internes sont élevées, en raison, d’'une part
de la complexité du projet d’'un point de vue technique, d’autre part des directives strictes con-
cernant la sécurité des données. A cela s’ajoute le fait que les exigences imposées aux institu-
tions sont les mémes que pour les hopitaux, alors que les contextes de ces deux types de
structures different sensiblement. Partant du principe qu’il y aura, dans un premier temps, peu
d’utilisatrices et utilisateurs du DEP, en particulier dans les institutions pour personnes en situa-
tion de handicap, de nombreuses institutions s’interrogent sur I'investissement a consentir et le
bénéfice retiré.

Les présentes recommandations relatives a la mise en ceuvre s’adressent a des institutions de
petite et moyenne taille qui s’interrogent sur la fagon de limiter I'effort nécessaire a la mise en
ceuvre de I'obligation Iégale. A noter que les explications qui suivent servent de base aux ré-
flexions concréetes relatives a la conception du projet individuel de mise en ceuvre. Sont tou-
jours déterminantes les directives de la communauté (de référence) a laquelle les institu-
tions sont affiliées.

Les CTO réglent les exigences auxquelles les établissements de santé et les professionnels de
la santé doivent satisfaire afin de pouvoir travailler avec le DEP en conformité avec la loi. lls
font partie intégrante du droit d’exécution de la LDEP et, a ce titre, ont force obligatoire. Ils
fixent le cadre qui définit la marge de manceuvre des institutions dans la mise en ceuvre. Ce
cadre est étroit et par conséquent la marge de manceuvre réduite. Il est néanmoins possible de
prendre certaines décisions a propos de la mise en ceuvre qui auront des répercussions sur le
temps investi et les exigences en termes de compétences internes nécessaires pour le projet
DEP propre a l'institution. Les considérations qui suivent s’inscrivent dans le cadre des direc-
tives légales, mais se concentrent sur les décisions qui se traduiront par un investissement

Recommandations relatives au respect des exigences minimales pour la mise en ceuvre de la LDEP
dans les institutions pour personnes agées et personnes en situation de handicap
1


https://www.fedlex.admin.ch/eli/cc/2017/203/fr
https://che01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.bag.admin.ch%2Fdam%2Fbag%2Ffr%2Fdokumente%2Fnat-gesundheitsstrategien%2Fstrategie-ehealth%2Fgesetzgebung-elektronisches-patientendossier%2Fgesetze%2Fanhang_2_epdv_edi_ausgabe_4.pdf.download.pdf%2FEPDV-EDI_Anhang_2_FR_Ausgabe_4.pdf&data=04%7C01%7Ca.joerger%40curaviva.ch%7C39ff1b8ad6484fd29e8008d976ca2733%7C9ff022764a3b45c8a9f7810d66c3163c%7C0%7C0%7C637671433289442113%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=AzPgiSlZJSz0p6DDdcj904sEjDlSMT7fqUYxHHarMro%3D&reserved=0%22Annexe%202%20de%20l%E2%80%99ODEP-DFI%20(Crit%C3%A8res%20de%20certification%20applicables%20aux%20communaut%C3%A9s%20et%20aux%20communaut%C3%A9s%20r%C3%A9f%C3%A9rence)%20-%20Edition%204%20-%20entr%C3%A9e%20en%20vigueur%2015.04.2021%20(PDF,%20865%20kB,%2008.04.2021)

CURAVIVA.CH

moindre (financier et/ou du point de vue des ressources humaines et/ou du savoir-faire interne
requis). L'envers d’une telle démarche est que les institutions doivent faire certaines conces-
sions dans l'utilisation du DEP de leurs résidentes et résidents (p.ex. double saisie des don-
nées) ou qu’elles ne pourront pas bénéficier, ou du moins pas autant, d’autres prestations a va-
leur ajoutée (notion de services B2B2C ; pour plus d’informations, voir le FAQ, question

« Quelle communauté ou communauté de référence me convient ? »)

En principe, les institutions sont libres de choisir une communauté (de référence) (pour plus
d’informations, voir le FAQ, question « Quelles sont les communautés et les communautés de
référence a disposition ? »). Les offres des communautés (de référence) sont cependant diffici-
lement comparables, d’autant plus lorsque s’ajoutent des services supplémentaires liés au DEP
dans le domaine B2B2C. L’inclusion de services supplémentaires liés au DEP peut justifier des
colts plus élevés. Ces prestations ne font pas partie de I'obligation I1égale de mise en ceuvre en
vertu de la LDEP, mais peuvent constituer une valeur ajoutée pour les institutions.

Dans le cas ou l'intérét se concentre sur la seule mise en ceuvre du DEP, il convient alors de
comparer les offres des différentes communautés (de référence) du point de vue des presta-
tions suivantes :

- Frais d’adhésion et cotisations de membres de la communauté (de référence)

- Codts pour I'archivage des documents (repository)

- Codts pour le raccordement technique au portail d’accés DEP (cf. aussi chapitre 3)

- Conditions avantageuses pour les identités électroniques fournies par la communauté (de
référence) (cf. aussi a ce propos chapitre 6)

Les établissements de santé ont généralement deux possibilités pour se raccorder aux plate-
formes DEP d’'une communauté (de référence) : la solution du portail DEP ou I'option de
I'intégration (pour connaitre la différence, voir le FAQ « Quelle est la différence entre la solu-
tion du portail DEP et une intégration compléte ? »). Les travaux préparatoires en vue de 'orga-
nisation interne ne différent que peu entre les deux variantes. Cependant, les dépenses et les
compétences requises pour les aspects techniques sont plus importantes dans le cas d’un pro-
jet d’intégration, car il implique I'implémentation d’un projet informatique supplémentaire au
sein de l'organisation. La charge que cela représente dépend, d’'une part du degré d’intégration,
qui peut étre plus ou moins élevé selon les besoins de l'institution qui en fait la demande.
D’autre part, il faut s’assurer que le fournisseur du systéme primaire ait déja réalisé des projets
de mise en ceuvre. En effet, lorsque le fabricant du systéme primaire existant n’a pas ou que
peu d’expérience en matiére de solution intégrée, il est possible que certaines interfaces col-
teuses doivent étre développées pour étre intégrées dans la plateforme DEP. De plus, un projet
d’intégration se traduit aussi par des exigences accrues et des compétences nécessaires con-
cernant les prescriptions en lien avec la question de la protection et de la sécurité des données
(voir a ce propos le chapitre 7).
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Pour une mise en ceuvre aussi simple que possible, la solution du portail DEP doit étre privilé-
giée. A noter toutefois que le temps nécessaire pour I'utilisation et la gestion des DEP sera plus
important avec I'option du portail puisque I'enregistrement et le téléchargement des documents
pertinents pour le traitement se font manuellement — contrairement a la solution intégrée, ou
ces fonctions sont automatisées.

Une démarche par étape est possible, avec une solution de portail pour commencer, puis une
intégration progressive ultérieure.

Pour les chapitres suivants sur la constitution de groupes et les identités électroniques, il im-
porte de déterminer dans une institution le nombre de personnes habilitées a consulter et gérer
le DEP des résidentes et résidents. Afin de satisfaire a I'obligation Iégale, les régles générales
suivantes peuvent étre utiles :

- Siladmission et la sortie de résidentes et résidents sont organisées entre 8h00 et 17h00,
deux personnes au moins doivent pouvoir accéder a la plateforme DEP afin de garantir I'ac-
cés en cas d’absence de l'une des personnes.

- Siun service d’admission des urgences est disponible au sein de I'établissement 24 heures
sur 24, la méme logique de remplacement que ci-dessus doit s’appliquer dans chaque
équipe. En d’autres termes, au moins deux personnes par équipe doivent avoir les droits
d’acces.

La charge augmente avec le nombre de collaboratrices et collaborateurs habilités a accéder
aux DEP des résidentes et résidents.

Pour une meilleure structuration des utilisatrices et utilisateurs du DEP, les institutions peuvent
constituer des groupes de personnels de santé qui ont accés au DEP. Ainsi, les membres d’'un
groupe professionnel ou d’'une unité peuvent étre réunis, ce qui permet aussi de faciliter I'octroi
des droits d’acces par les résidentes et résidents et, le cas échéant, par les personnes habili-
tées a les représenter. Plus le nombre de groupes et de personnes au sein des groupes aug-
mente, plus la charge de travail administratif sera importante. Il est donc recommandé de ne
constituer que le nombre de groupes nécessaires afin de conserver la visibilité. S’il n’y a que
peu de personnes dans l'organisation a détenir les droits d’accés au DEP (p.ex. deux per-
sonnes ; voir le chapitre 4), la formation d’'un groupe ne se justifie peut-étre pas.

Selon les CTO (1.4.1), pour accéder au dossier électronique du patient, les personnels de santé
et les auxiliaires doivent s’authentifier avec des moyens d’identification valables émis par un
éditeur certifié selon I'art. 31 de 'Ordonnance sur le dossier électronique du patient (ODEP). Un
apercu de la situation actuelle des émetteurs certifiés pour I'elD est disponible sur le site
d'eHealth Suisse.
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La compatibilité d’'un éditeur avec les exigences techniques de la plateforme DEP peut étre vé-
rifiée par le biais de la communauté (de référence). Il est ensuite possible de demander des
offres effectives a un ou plusieurs éditeurs certifiés. Il convient de noter que I'obtention des elD
peut déja étre comprise dans les frais de base de la communauté (de référence). Il se peut
aussi que l'institution utilise déja un produit HIN pour la communication chiffrée et que « seule »
une mise a niveau de ce produit est indiquée.

Etant donné que les colts sont liés au nombre d’elD obtenues, il est conseillé de n’en deman-
der que le nombre effectivement nécessaire pour la consultation et la gestion des DEP — du
moins durant la phase de démarrage. Conformément aux considérations émises au chapitre 4,
il est donc question de deux elD au minimum. Dans la mesure ou le marché va certainement se
développer ces prochains temps, il est préférable de ne pas conclure de contrats a long terme
avec les éditeurs d’identités électroniques.

Dans chaque entreprise et chaque institution, la garantie de la PSD est une tache centrale indi-
viduelle. Dans quasiment tous les domaines du travail, du matériel et des logiciels informatiques
sont mis en place et des données et documents sont sauvegardés. Les informations (données,
documents) qui sont collectées dans les institutions doivent étre protégées contre les accés de
tiers non autorisés ou les manipulations. Sont considérées comme sensibles, les données des
résidentes et résidents et des patientes et patients, c’est-a-dire les données relatives a la santé
qui doivent étre spécifiquement protégées et conservées en vertu de la loi.

La protection des données traitées dans le DEP en ce qui concerne 'accés non autorisé ou la
perte de données (confidentialité), les modifications non autorisées (intégrité), mais aussi pour
garantir leur mise a disposition en temps voulu (disponibilité¢), est primordiale. A cet effet, les
partenaires et prestataires impliqués s’efforcent d’atteindre un méme niveau de sécurité. Cet
aspect est particuliérement important puisque la confiance des patientes et patients dans I'utili-
sation du DEP en dépend.

[l incombe aux communautés (de référence) d’assurer et de vérifier le respect des dispositions
Iégales correspondantes au sein des institutions (CTO). Diverses directives et normes a ce pro-
pos sont disponibles (p.ex. les directives sur la protection des données et la politique de protec-
tion des données).

Comme évoqué au chapitre 3, un projet d’intégration entraine certaines dépenses supplémen-
taires et des compétences accrues — aussi dans le domaine de la PSD. Les CTO énoncent des
prescriptions, notamment sur le cryptage, I'historisation et la certification de données, aux-
quelles le fournisseur de services techniques doit satisfaire lors de I'utilisation du portail d’ac-
cés, respectivement du portail d'accés DEP mis a disposition. Si ce n'est pas le portail d'accés
DEP qui est utilisé (option d’'intégration), alors ces prescriptions doivent étre satisfaites par I'éta-
blissement de santé et ses systémes.
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La mise en place d’un service interne d’ouverture du DEP pour les patientes et patients, respec-
tivement les résidentes et résidents, doit répondre a d’autres exigences légales, ce qui peut se
traduire par des dépenses supplémentaires pour linstitution. Il s’agit également de clarifier si
les communautés (de référence) prévoient une compensation financiére des dépenses enga-
gées pour un service d’ouverture par un établissement affilié.
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